Se protéeger des ecoutes (dans le réseau) et
Intrusions (dans les ordinateurs)

* Chiffrement : interdire la lecture par modification du
message en le rendant illisible (brouillage)

* Mots de passe : bloguer I'acces pour des raisons
d’authentification

entre Alice et Bob intercepté par
MMMMMMM

Quelques regles d’hygiene numérique

Daniel Pascot, Linug.org ‘@ @ \ 1


https://framatube.org/videos/watch/a2db0f2d-1d35-4d53-acb1-85fb0a8ae906

Protection des acces par mot de passe

=

end

e But : s’assurer que l'acces
est autorise, il doivent étre

— difficiles a deviner

PASSWI

- déalement faciles a mémoriser
- changes périodiquement

N - utilisés que pour un seul usage
* A ne pas confondre avec le asep J

chiffrement - gardés secret

. — pour les infos de récupération
* Pour s’assurer d'un acces

, * mentir
legitime

* mais s’en rappeler

Une idée, la passe-phrase : 3 ou 4 mots du dictionnaire choisis au hasard

Daniel Pascot, Linug.org ‘@ @ \ 2




eSS L
£ Extension : (Bitwarden - Gestionnaire de mots de passe gratuit) - Bitwarden ...

®)  Q Rechercher dansle

Bitwarden - — 4

@ Identifiant 143
5
B Carte de paiement 4
Identité 0
["] Note sécurisée 3
DOSSIERS 10
https://bitwarden.com/ | 5 soomnemen '
= Administration 1
= Blogues 8
= Finances 2
INSTALL AND SYNC ALL OF YOUR DEVICES s Infrastructure 6
A password manager is useless if you can't easily access it. = Loli 6
= Magasinage 1
DESKTOP _
Access Bitwarden on Windows, macOS, and == \ig!r\‘gﬁ'a"r’i”mw_ N 1
Linux desktops with our native desktop = S Free
application. 13
d
‘ macOS "
. Support for macOS Yosemite and later FREE 8
forever
60
.AppImage
Linux ) R
@ Support for most distributions We believe that security is important for e a e
everyone. The core features of Bitwarden are
— more deskiop installation options 100% free. - 8 a.
! ot
Access & install all Bitwarden apps teur Paramétres
Sync all of your devices, no limits! o
WEB BROWSER Store unlimited items in your vault
Google Ch Safari : : I
Integrate Bitwarden directly into your favorite G SR ° st Logins, notes, cards, & identities
browser. Use our browser extensions for a Twuﬁtep Iogin KZFA)
seamless browsing experience. ., Mozilla Firef Vivaldi
g exp W st Esbor veld Secure password generator
Self-host your own server (optional)
0 Opera @ Brave
Mi ft Edi Tor B OPEN SOURCE SOFTWARE
il e (# Create a FREE Account
It's a requirement.
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https://bitwarden.com/

Il y en a aussi un incorporé dans les préférences

de Q Firefox

Identifiants et mots de passe

| Proposer denregistrer les identifiants et les mots de passe pour les sites web Exceptions...

/| Utiliser un mot de passe principal

Identifiants enregistrés...

Changer le mot de passe principal...

; B0 Alde ZLQ BEEDP BD@ ZY 85

Téléchargements

Synchroniser maintenant
Dl{lga loppement wel

Infarmations sur la page

Modules complémentaires Ctri+Maj+A

Ctri+MajtY¥ pass:

b

Ctri+l

Daniel Pascot, Linug.org
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Coffre fort de bons mots de passe

Une solution un logiciel sécurisé pour les conserver, par
exemple keepassXC (c’est un logiciel libre multi plateforme
de qualité avec une bonne communauté de support)

! Jedbx P .=
Base d b G Dutils  Aide
g m
Mots de passe.bdhy - KeePasskC D ij O J: -"_:_( -5;{} A [¢] ' s P
Basededonnées Entrées Groupes Duiils  Aide
n ij n ‘ ; & Rd‘cl"g Expirat G
' abonnements
£ Saryi &
aal £V Jamais 1808
ﬁ : Jamais 1808
salslr la clé maitresse J ;I" ht anre Jamais 1840
= Blog danlalBns T 2 i
thome/diNexteloud/Mals de passe kdbx 'i i o i I} Le Davoir daniel@pascol. eessss hittp:ffvnww.led., Jamais B08-
s b £ solutions-numeriques daniel pascot. hetpsu/wAY. Jamiais 1809
il
Tf ACCES
Mot de passe ! r 8 sites
@ Documentation
Fithoer-clié v | | Mavigues v % Activitds
& Finances . :
ek $ Mag 2 / abonnements / presse / 0
» u Numérig
e 0 & T I
Ei Daniel
8 ce Salshe automatique Act
» [ corbeil
b8 Havi Recherehe... &
& Daniel
Expiration |

On peut la transporter sur une clé USB, le stocker dans le nuage car elle est bien protégee
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Ne pas confondre chiffrement et codage

* Le codage transforme simplement : code morse ou
compression

 Le chiffrement vise a interdire la lecture non autorisée
- Symetrique : la méme clé chiffre et déchiffre

- Asymeétrigue une clé chiffre, une autre déchiffre

Le chiffrement est réalisé par un programme - de préférence
libre- (qui met en ceuvre un algorithme) controlé par une clé
en entrée (parfois aussi appelé mot de passe) pour chiffrer
et déchiffrer

La clé ne dois pas étre diffusée ni perdue, c’est comme un
mot de passe

Daniel Pascot, Linug.org ‘@ @ \ 6




Protection par chiffrement symetrique

* Le contenu de son ordinateur ou télephone

* Des dossiers ou documents (fichiers) sur son
ordinateur

e Des dossiers ou documents avant d’envoi dans
des dépots externes

C’est la méme personne qui chiffre et déchiffre

Utile quand on veut se protéger des situations telles que des intrusions
(lectures non désirées accidentelles ou pas) ou la perte d’'un matériel

Daniel Pascot, Linug.org ‘@ @ \ 7



Chiffrement par clés asymétriques : pour les

communications

Ici Bob veut envoyer un message chiffré a Alice

L

hello
Alice

gy ——> (TBE
OB

1'® étape : Alice génére deux clefs. La clef publique (verte) ©

qu'elle envoie a Bob et la clef privée (rouge) qu'elle conserve
précieusement sans la divulguer a quiconque.

!

x0Ak3
0$2R]

=

Alice

—

message grace a sa clef privée.

https://fr.wikipedia.org/wiki/Cryptographie _asym%C3%A9trique

https://linug.org/logiciels/gnupg

Daniel Pascot, Linug.org ‘@ @ \

xOAk3

2€ et 3© étapes : Bob chiffre le message avec la clef
publique d'Alice et envoie le texte chiffré. Alice déchiffre le

%0

ou|

La clé de
déchiffrement
ne doit pas

circuler

oo


https://fr.wikipedia.org/wiki/Cryptographie_asym%C3%A9trique
https://linuq.org/logiciels/gnupg

Proteger les contenus des communications

« |l faut chiffrer avant d’envoyer et déchiffrer apres la réception, donc
privilégier le chiffrement asymeétriquet

« Dans le logiciel de courriel (contraignant car il faut échanger et gérer les
cles)
Fichier Editioﬂ Affichage Insérer Format Options Enigmail Outils Aide
4 Envoyer | A Orthographe v | & .~ | BEnregistrer v

Expéditeur: daniel Pascot <daniel@pascot.ca> danie/@pascot.ca

b Pour: F.-Nicola Demers <fndemers@cegep-ste-foy.qc.ca>

* Siun assez grand pourcentage des communications sont chiffrées cela
rend I'espionnage de masse inefficace et inutile

Daniel Pascot, Linug.org ‘@ @ \ 9



Attention

Ce n’est pas parce gue la connexion est protegee contre
les écoutes en ligne que celui avec lequel on communique
ne nous espionne pas et que I'on peut vous identifier

ok

() @ hrtps://mail google.com/mail/u/0/#inboy

y s

Indique que le message est chiffré pendant le transfert (et seulement le transfert)

Daniel Pascot, Linug.org ‘@ @ \
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Confidentialité : chiffrer les connexions

[ [
J A GNU packoge

Parlez. Regardez.
Partagez.

& Télécharger Jami

Jami est une plateforme de communication universelle et
libre, respectant les libertés et la vie privée des
utilisateurs.

Jami est également disponible sur :

#

= Q0 & s §

https://jami.net/ 0

DECOUVRIR JAMI TELECHARGER

FONCTIONNALITES CONTRIBUER AIDE @ FRANCAIS

10O w4l

o 5:07

¢ “ Ri.iey Cooper Sun Jul. 29

Did you sel
the files 7

e Yes, this morning

Ok, | chech
emails.

e Hello ! did you see
the project?

Yea, can w,
about it now,

4 [ Enter your message here b

N
__/ I;RDEE SOFTWARE

UNDATIORN

. : LINUX
Daniel Pascot, Linug.org

O
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https://jami.net/

Rapide, simple
s(re.

La confidentialité, dans votre
poche.

# Android

% iPhone

CJ Ordinateur

) @

Utllisez tout ce qu'= Open Signal est I"autil de

Whisper Systems = congail.
Edward Snowden, |

daler

chiffrement le plus évolutif

gque nous ayons. |l est gratuit

et examiné par des pairs.

J'encaurage tout le monde &

'utiliser tous les jours.

Daniel Pascot, Linug.org

SUPPORT BLOG DEVELOPERS

Je suls régullérement Aprés avolr lu le code, je me
impressionné par la suis apergu que je bavais,
réflexion et le soin apportés littéralement. C'est trés bien

a la sécurité et la convivialité

de cette appll. C'est man
premier choix pour une

conversation chiffrée.
Bruce Schnele o
5 :

CAREERS W @ @FR -

. Signal

Télécharger Signal pour

VOTRE TELEPHONE

.’
Signal pour
iPhone

l"l
Signal pour
Android

Ou visitez signal.org/install a partir
de votre téléphone

SUPPORT BLOG DEVELOPERS CAREERS L 2

Telécharger Signal pour

VOTRE ORDINATEUR

Signal pour
Windows

Signal pour Mac

Signal pour les
versions de
Linux fondées
sur Debian

https://www.signal.org/

12


https://www.signal.org/

Home  FAQ Apps API Protocol b |

Recent News

Mar 24

Taking Back Our Right to
Privacy

Feb 26

Autoplaying Videos,
Automatic Downloads

Tel eg ram and Multiple Accounts

' Jan 31
a new era of messaging Chat Backgrounds 2.0:

Make Your Own

#
lﬁl Telegram for Android . Telegram for iPhone / iPad == Telegram for WP

A native app for every platform https://telegram.org/

Daniel Pascot, Linug.org ‘@ @ \ 13



https://telegram.org/

Un apercu de I'espionnage généralisé a
neutraliser : Il se fait au niveau des applications

‘ Lightb%ﬁm APR 13 2 94 5ITES 3773 THIRD PARTY

VISUALIZATION

Lightbeam est une
ie AP A extension dans
DATA ,W = f-.j-;-_" » .~ ) % . firefox

& SaveData
¢, ResetData

‘ alveUs Feedback

5(»'.:
! ﬁ"\@;@ AR R o N T N AT TN U0 e MR MR, G e R

Daniel Pascot, Linug.org ‘@ @ \ 14



https://addons.mozilla.org/fr/firefox/addon/lightbeam/

Controler nos traces : choix du fureteur

D e Attention : toujours télécharger

R nOneal Elrafox les Iogic_:iels libres depuis un site

ki __ de confiance : normalement le
S - site de la communauté qui

le développe et I'entretient

Ne pas oublier les mises a jour

§ | Un principe : il faut contréler
O, ce qui sort de votre ordinateur
de super lége Champion de la confidentialité par Ie fureteur

La meilleure version de Firefox Il consomme 30 % de mains de Une navigation résclument privée

mémaire que Chrome avec la protection contre le
pistage

https://www.mozilla.org/fr/firefox/new/?redirect_source=firefox-com

Pour configurer et utiliser Firefox voir la présentation de Francois Pelletier (Linuq)
https://git.francoispelletier.org/francois/linug-semaine-numerigc-proteger-fureteur/src/branch/master/presentation.md

Daniel Pascot, Linug.org ‘@ @ \ 15


https://git.francoispelletier.org/francois/linuq-semaine-numeriqc-proteger-fureteur/src/branch/master/presentation.md
https://www.mozilla.org/fr/firefox/new/?redirect_source=firefox-com

Ce gul vous menace ce n’est pas ce qui
entre mais ce gqui sort de votre
ordinateur, tablette, télephone

Bien sur si ¢a
sort c’'est que
guelgue chose
I'a fait sortir

Daniel Pascot, Linug.org ‘@ @ \ 16



Un choix d’extensions (Francois)

+
9 Catalogue

*. Extensions

‘/ Thémes

i Plugins

PO Langues

3.0rg !

Supprimer

Supprimer

Supprimer

Supprimer

Supprimer

Supprimer

Supprimer

Supprimer

I Rechercher sur addons.mozilla.org
Antidote _— —
. . rererences esactiver
Antidote-Firefox Plus
Cookie AutoDelete e . .
. . Préférences Desactiver
Controlez vos fichiers ... Plus
Decentraleyes e .
N ; » Préeférences Desactiver
Protége du pistage lie... Plus
Download all Images . . .
. Préeférences Desactiver
a customizable exten... Plus
DuckDuckGo Privacy Essentials . .
. . L Desactiver
Privacy, simplified. Protect your data... Plus
Easy Screenshot N
Desactiver
You can capture a screen shot by se... Plus
Facebook Container Fret
= q o esactiver
Facebook Container isole votre activi... FPlus
uBlock Origin s . .
. Préférences Désactiver
Un blogueur de nuisa... Plus
Video DownloadHelper . . .
Préeférences Desactiver

Download Videos fro... Plus

Supprimer

https://git.francoispelletier.org/francois/linug-semaine-numerigc-proteger-fureteur/src/branch/master/presentation.md

Daniel Pascot, Linug.org
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https://git.francoispelletier.org/francois/linuq-semaine-numeriqc-proteger-fureteur/src/branch/master/presentation.md

Adoptez un moteur de recherche qui ne
VOUS espionne pas
R

Qwant

https://www.qwant.com/

Startpage.com

@ DuckDuckGo

he world's most private search engine

https://www.startpage.com/
https://duckduckgo.com/

Daniel Pascot, Linug.org ‘@ @ \ 18


https://www.startpage.com/
https://www.qwant.com/
https://duckduckgo.com/

Brouillez les pistes avec un vpn : cacher
des métadonnées

With PIA Fuyez les services gratuits

&

O PIA g, (

mE
_— prwa teinternetaccess” i
ERr e EMCRYPTED .#Fnhrdr
|00 France
T;;-ifsg'% 5 Private Internet Internet [
; ) j AEEE 55 HE”Q 3| TEEJ?D 'I'r.l-|'I-|I:|HI'Iii A = iR BIRE D w:lﬁl.:n'mln'l||I-H|||-|'.|"I 1192 |:|.il = Hungiz
Sydney Mew South ;
Jaesy‘ New IP: 31.7.56.170 Switzerland el 2 ind
ML
Bafadimes Pl
. . V4 = = s = lesinlaery
Sujet traité dans un atelier Linug i
A | B Norvicg
4 B o |- 28]
Curiier

https://linug.org/vie-privee/proteger _navigateur
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https://linuq.org/vie-privee/proteger_navigateur

Soyez prudents et vigilants, adoptez de
bonnes pratiques

* N'utilisez que des connexions sécurisees

» Préférez les acces par fureteur : vous avez le maximum de
controle en le parameétrant

 Attention aux applications dediées
* Vous n'avez aucun controle sur les données gu’elles envoient
* Renseignez-vous sur ce qu’elles communigquent

* Conseil : commencez par I'essentiel, maitriser le avant de trop en
faire sans le comprendre. En ce domaine trop devient vite comme
pas assez

Daniel Pascot, Linug.org ‘@ @ \ 20
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