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Ne pas confondre anonymat et confidentialité

L’anonymat sur
Internet est tres
difficile a conserver

Pour nous tous SEEgs
< c’est foutu ! >4 3

Il existe des techniques pour
nous identifier par les
nombreuses traces que nous
avons laissees inocemment et
ne pouvons plus les effacer.

O

Daniel Pascot, Linug.org

Confidentialité :
c’est notre intimité
qu’il faut préserver

Il existe des
moyens pour
préserver notre vie
privée.



Par donnée personnelle concernant la
vie privée, on entend

Toute information

identifiant directement ou indirectement une
personne physique (ex. nom, no d'immatriculation, no de
télephone, photographie, date de naissance, commune de
résidence, empreinte digitale...)

sensible : information concernant I'origine raciale ou
ethnique, les opinions politiques, philosophiques ou
religieuses, I'appartenance syndicale, la santé ou la vie
sexuelle.
https://www.cnil.fr/

Attention : certaines données identifiantes ou sensibles sont
déduites a partir de données apparemment anodines
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Plan

* Les atteintes a la vie privée ou intimité : état des dégats (échantillons)

* Connaitre et comprendre |
- laréalité et la complexité d’'Internet m;ﬁ ] :i :

{ DEJA AU . o
- I'économie de surveillance ] H’-"ﬂ”m"' c oy sl in{]

. ENCEINTE |
- Réagir —— I =

Reprendre contrdle des logiciels

Se protéger des intrusions et vols

Se protéger de I’économie de surveillance (viols)
* Contréler nos traces
« Contréler les services

Recours aux lois

« Conclusion
- S’impliquer : accepter des contraintes et mettre la main a sa poche

- A la recherche d’une nouvelle éthique
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Je n'ai rien a cacher : faux ¢a déepend a qui

« La vie privée, ce n’est pas quelque chose que I'on a a cacher,
c’est un espace que I’on peut perdre » (Edward Snowden)

Tristan Nitot

Intrusion dans sa maison : avant le vol,
le principal traumatisme est souvent

le viol de son espace prive : j'ai pas aimé
qu’on aie fouillé dans mes bobettes

Survelllance:/

Les libernds an défi du numérique
comprendre ¢t agic

http://standblog.org/blog/pages/Surveillance
https://framablog.org/2016/10/05/tristan-nitot-livre-surveillance/

https://www.youtube.com/watch?time_continue=1119&v=djbwzEIv7gE
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Alerteurs : Ils prennent des risques pour
nous Iinformer de ce gqu’ils connaissent

« J’al rendu public ce que je savais
afin que ce qui nous affecte tous
puisse étre discuté au grand jour »

EDWARD SNOWDEN

https://vimeo.com/149510880

«C’EST LIDEE
MEME DE
LIBERTE QUI
EST EN JEU»
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https://vimeo.com/149510880

Mais de gquol parle-t-on : exemple

aiblb

de données récoltées ' I]mm

Religion

Victime de viol

Fait un régime

Aime le jardinage

Nombre d'amis en ligne
Nombre d'amis reel

QI

Opinions politiques

A avorté

Crédulite

Orientation sexuelle projetée
Orientation sexuelle réelle
Lit des magazines de voyage
Lit des livres de voyage
Envisage d'avoir un enfant

Daniel Pascot, Linug.org

A des plantes a la maison Parents divorces avant ses 21 ans

Situation économique stable Névrose-e
Héritier-e potentiel Ouverture d'esprit
Extraverti-e Date de naissance

Gentillesse Aime la mnde|

Année construction maison

TOUT COMME LE PETROLE CONDUIT AU RECHAUFFEMENT CLIMATIQUE

LES DONNEES CONDUISENT

Fume a la maison
A des besoins de «senior»
Diabétique

AU REFROIDISSEMENT SOCIAL

A des tendances addictives

Physiquement fragile

Appareil de communication de prédilection https://socialcooling.fr/

Adulte sans enfant Quand on se sent

surveillé on change
(adapte) notre
comportement

Niveau d'éducation
Aime les articles commémoratifs d Elvis

OoH 7


https://socialcooling.fr/

Ce que Facebook devine a partir de
guelgues données factuelles

La fréguence
des messages

: .\ entre 2

- o \»

g Y personnes
£ | oil . In arelationship (comptes)
E

s "X

o Single N

_g | ..-:..'_. . .' )

z -

Days before/after relationship
Facebook : déclin du nombre de posts lors du changement de statut de «
CelipaLaiie: ol rIGONpe, Tristan Nitot Surveillance://

A partir de milliers de variables qui remplieraient des centaines de pages conservées
sur chacun des comptes ou des individus identifiables, on infere plein de choses intimes
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Ce gue Facebook volt ...

Une relation
avec un indice
de 'humeur
gu’il sait

Single In a relationship
3 calculer et
- utiliser
-
O
-—
O .
E ¥ .
m L] ..- . .'
2 */ ¢ ". ¢ -o.l: "' ;.6" B> i‘.. ':d'
a '. ‘~ : ;
8 _. J .l - . 2 s . 3 "
- v s .“..':h'; Miﬁ,]TmSB‘G”'.?- '
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Days before/after relationship

Facebook : augmentation de I'expression de sentiments positifs lors du
changement de statut de « célibataire » a « en couple ».

Daniel Pascot, Linug.org ‘@ @ \ 9




Psychomeétrie

MICHAL KOSINSKI

psychomeétricien

GREEABLEN

WHICH SUPERHERO
AREYOU?

I
|
=
230

100

SPIDERMAN

Person On peut établir votre profil psychologique
et avec les like de votre compte

Articles sk Yaime | A Partager

https://archive.org/details/CommentTrumpAManipulLAmriqueARTE
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https://archive.org/details/CommentTrumpAManipulLAmriqueARTE

Le scandale Cambridge Analytica et
Facebook

Christopher Wylie
™

Le scandale est révélé
par un alerteur

BYLINE sy A W
QON'Tli}_I: o \ = ..-‘.
b A = <

\

(LT

https://archive.org/details/CommentTrumpAManipulLAmriqueARTE

https://www.lemonde.fr/pixels/article/2018/03/22/ce-qu-il-faut-savoir-sur-cambridge
-analytica-la-societe-au-c-ur-du-scandale-facebook 5274804 4408996.html|

https://ici.radio-canada.ca/nouvelle/1090159/facebook-cambridge-analytica-donnee
s-personnelles-election-politigue-campagne-marketing-politique

https://www.vox.com/policy-and-politics/2018/3/23/17151916/facebook-ca
mbridge-analytica-trump-diagram
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https://ici.radio-canada.ca/nouvelle/1090159/facebook-cambridge-analytica-donnees-personnelles-election-politique-campagne-marketing-politique
https://ici.radio-canada.ca/nouvelle/1090159/facebook-cambridge-analytica-donnees-personnelles-election-politique-campagne-marketing-politique
https://www.vox.com/policy-and-politics/2018/3/23/17151916/facebook-cambridge-analytica-trump-diagram
https://www.vox.com/policy-and-politics/2018/3/23/17151916/facebook-cambridge-analytica-trump-diagram
https://www.lemonde.fr/pixels/article/2018/03/22/ce-qu-il-faut-savoir-sur-cambridge-analytica-la-societe-au-c-ur-du-scandale-facebook_5274804_4408996.html
https://www.lemonde.fr/pixels/article/2018/03/22/ce-qu-il-faut-savoir-sur-cambridge-analytica-la-societe-au-c-ur-du-scandale-facebook_5274804_4408996.html

Enquéte sur Cambridge Analytica

BEHAVOURIAL INFLUENCE
PLANNING AND EVALUATION
IS IDEAL FOR CLIENTS WHO
WISH TO USE INFLUENCE

TO TREAT A PROBLEM

. . CHiElvictaile se jele SoUNEnis
Qui est derriere? Stres pou do )

Qui finance?

Pourquoi? \

Cambridge
Analytica
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OPENNESS P—

AGREEABLENESS —
NEUROTICISM EE————

i

230 millions d’ad@iEes Q Etgums

iiim'uu[,usgi . E, g X
. =;nA3TAS]: | o
_ L

87 MILLIONS

DE PROFILS FACEBOOK

Cambridge
Analytica
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WHEN, IN THE FINAL WEEKS
OF THERE RACE, THE FIRM’S ,—— MICHIGAN
DATA SCIENTISTS
RECALCULATED VOTER
TURNOUT AND RECALIBRATED
THEIR MODELS TO SHOW HOW
DONALD TRUMP COULD WIN,
THE GOP CANDIDATE WISCONSIN —/
REVISITED STATES LIKE

MICHIGAN AND WISCONSIN. PENNSYLVANIA

Did you know that Hillary Clinton wants to take
your gun off ?

2&00 11"000 43&00

o J'aime @ Commenter # Partager
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Ce que nous confirme I'étude de ce scandale

 Des données révélatrices sur nous tous sont nombreuses et
accessibles pour qui sait le faire et s’en donne le moyen

* Les algorithmes du big data sont testés et tres efficaces
* Pas de hasard : au départ des personnes motivées et organisées

e Tout s’achete : les données, I'expertise, I'influence (des dizaines de
millions $ dans ce cas)

* De multiples intervenants plus ou moins discrets si ce n’est caches
* Tout n’est pas illégal, mais ...

* Facebook est ‘involontairement’ responsable, mais il n’est pas le
seul

https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/1791/1791.pdf
https://framablog.org/2019/03/27/desinformation-le-rapport-3/
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Pour
prendre
conscience
de la trague

https://blog.donottrack-doc.com/fr-ca/

Daniel Pascot, Linug.org
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SO1EOQ7 : Pour changer l'avenir, cliquez ici

Qu'est-ce que I'avenir nous réserve ? A partir des données collectées sur les

spectateurs de Traque interdite nous avons imaginé trois possibilités.

Une série documentaire personnalisée ; 2 e
i Adviendront-elles ? Une seule chose est certaine. Le futur s'écrit

sur la vie privee et 'exploitation de nos ! .
; aujourd'hui.
données personnelles.

Voici notre blogue et notre collection de

liens START!

FR-CANADA

E1- TRACKING | MUST READ

e NN Rien a cacher ?

E3 - RESEAUX SOCIAUX

o Pourquoi vos données privées sont-elles si importantes ?
E4 - MOBILE 9 P P

: Nous genérons tous une quantité infinie de données chaque jour, celles-ci sont
= =0l &= ~ : 3 =T ]

[ - ]

N -

‘@@\ 16


https://blog.donottrack-doc.com/fr-ca/

Plan

* Les atteintes a la vie privée ou intimité : état des degats (échantillons)

* Connaitre et comprendre
- la réalité et la complexité d’Internet

- I’économie de surveillance

* Réagir

Reprendre contrdle des logiciels

Se protéger des intrusions et vols

Se protéger de I’économie de surveillance (viols)
* Contrdler nos traces
* Contréler les services

Recours aux lois
e Conclusion

- S’impliquer : accepter des contraintes et mettre la main a sa poche

- A la recherche d’'une nouvelle éthique
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Litteratie numeérigque

* C’est comprendre comment ¢a fonctionne

CYBERSTRUCTURE -

LInternet,un espace politique

Stéphane Bortzmeyer

Analphabétisme (ne pas savoir lire) : incapacité
totale, rare pour le numerigue

- lllettrisme (avoir des difficultés a lire) :
manipuler maladroitement sans comprendre,
tres tres frequent pour le numérique

Stéphane

Tout outil inventé par les étres humains
Bortzmeyer

nécessite un apprentissage qui demande effort
et temps : lecture, automobile, piano

Pour régler un probleme, encore faut-il identifier sa source

Daniel Pascot, Linug.org ‘@ @ \ 18



Un immense réseau mondial de milliers de
reseaux avec des millions d'ordinateurs

Réseau local
=

|Llfl|;%g%§:
53

Réseau local

Réseau local
-
—

Service
| =
Service .
g Service Tous égaux

Tout ordinateur connecté au réseau
doit pouvoir atteindre tout autre
ordinateur connecté

Daniel Pascot, Linug.org ‘@ @ \ 19




ye Tout ordinateur connecté au réseau
LeS 3 COUCheS d |nternet doit pouvoir atteindre tout autre

ordinateur connecté

* Ordinateurs et logiciels d’applications autonomes en autant gu’ils respectent les protocoles :
ceux qui nous concernent directement. Autonomes, financés par leurs utilisateurs.

- Nos ordinateurs individuels, téléphones et objets connectés
- Serveurs de services de toutes natures : commerciaux, d’'information, réseaux sociaux, administrations, ...
* De nombreux protocoles et régles de fonctionnement pour assurer les échanges entre tous
les ordinateurs : produits par une multitude d’organismes indépendants
- Web (http), Courriel (smtp), ssh, peer to peer, ...
- Formats de données, codage des langues
- Attribution des adresses IP
- Attribution et régulation des noms de domaines
- Acheminement : protocoles, organismes de régulation, gestion des annuaires
* Infrastructure du réseau (essentiellement privée) pour assurer le trafic entre tous les ordinateurs
dans de bonnes conditions techniques et de rentabilité
Cables

Points d’échange d’internet (IXP) (ce sont des ordinateurs)
Serveurs DNS

FAI et opérateurs

Daniel Pascot, Linug.org ‘@ @ \




Réseau, 'adressage : il faut une adresse unigque pour pouvoir
acceder a chaque ordinateur connecte a un moment donné

) /F\ Réseau local domestique
LI;H;H;I |IP_locales dans une plage limitée : en général 192.168.XXX.XXX (IPv4)

a8

IP allouée statiguement ou dynamlquement par le FAI
accessible par tout ordinateur du réseau

Il existe des normes
- (IPv4 et IPV6)
= et des organismes

et processus d’arbitrage

Dispose d’'une plage d’adresses IP  pour I'allocation et I'utilisation
des adresses IP

Remarques :
- guand vous connectez votre téléphone a un nouveau routeur : il change

d’adresse IP sur le réseau internet
- si plusieurs tel et ordinateurs sont connectés au méme routeur ils ont la méme

adresse IP vis a vis de I'extérieur
- Pour une destination publique c’est trés génant : d’ou les noms de domaine

Daniel Pascot, Linug.org ‘@ @ \




Protocoles, I'adressage : les noms de domaine
sont uniques et réserves pour une durée définie

Sous-domaine.domaine.domaine-de-téte

. idomaine

lls sont uniques

lls ne changent pas tant qu’ils sont payés

Lisibles par les humains wikipedia.org

Une sorte d’identité facebook.com
gmail.com
linug.org
pascot.ca

Il faut « acheter » pour une durée donnée les
noms de domaines aupres de fournisseurs
agréés qui vont les enregistrer officiellement
afin gu’ils soient réserveés

Premier niveau

.com

fr

.ca

.0rg
.Info
XXX

.net
.catholic
.gov
Jparis

https://fr.wikipedia.org/wiki/Domain_Name System

URL

https://fr.wikipedia.org/wiki/Domain_Name_System

Daniel Pascot, Linug.org ‘@ @ \
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Fonctionnement, les serveurs DNS associent les
noms de domaine aux adresses |IP

Sous-domaine.domaine.domaine-de-téte <> adresse-IP

* Plusieurs organismes peuvent en installer un (y compris soi-
méme)

* |lls sont interconnectés

» La résolution est le processus qui d’un niveau a l'autre permet de
trouver I'lP d’'un nom de domaine

|l faut un mécanisme de mise a jour

* |lls peuvent mentir ...

A savoir : toutes les informations du trafic dans les ordinateurs du
réseau sont conserves dans les logs de ces ordinateurs. Car c’est
plus ou moins nécessaire pour assurer son fonctionnement

Daniel Pascot, Linug.org ‘@ @ \



Les programmes peuvent communiquer entre eux a
travers le réseau . exemple, le bouton Like

Le programmeur copie le code
de Facebook dans sa page Web

La page est
lue avec un
fureteur

Informations
envoyees

‘e

A

Serveurs de i _
Facebook I ci:on doit se

AT T protéger de la traque
au nhiveau du
fureteur

https://developers.facebook.com/docs/plugins/like-button/

Daniel Pascot, Linug.org ‘@ @ \



https://developers.facebook.com/docs/plugins/like-button/

Un constat pour Internet (qui ne se résume pas au web)

* L'Internet est le méme pour tout le monde
- Universalité, transparence

- Evolue naturellement

 De nombreux partenaires autonomes de diverses natures : pas de grand chef ni de structure
hiérarchique de gérance

- Infrastructure
- Protocoles

- Applications (ordinateurs et logiciels)

* Rien de virtuel, en réalité on ne donne rien, au mieux on partage:
- De gros investissements : de grosses sommes sont en jeu
- Tout doit étre écrit, construit ou acheteé, rien n’est gratuit méme pour les biens communs

- Tout ordinateur connecté contribue au financement de l'infrastructure et du fonctionnement du réseau (facture
mensuelle du FAI par exemple, achat d’'un nom de domaine)

* Localement fragile, globalement solide, bien que trés complexe

Daniel Pascot, Linug.org ‘@ @ \



Plan

* Les atteintes a la vie privée ou intimité : état des dégats (échantillons)
e Connaitre et comprendre

- laréalité et la complexité d’Internet

- I’économie de surveillance

« Réagir

Reprendre contrdle des logiciels

Se protéger des intrusions et vols

Se protéger de I’économie de surveillance (viols)
* Controler nos traces
* Controler les services

Recours aux lois
» Conclusion
- S’impliquer : accepter des contraintes et mettre la main a sa poche

- A la recherche d’une nouvelle éthique
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Economie ou capitalisme de surveillance

" MoNDE diplomatique B

ACCUEIL NUMERO DU MOIS ARCHIVES MANIERE DE VOIR BLOGS CARTES PUBLICATIONS A PROPOS

Janvier 2019, pages 1, 10 et 11

https://www.monde-diplomatique.fr
VOTRE BROSSE A DENTS VOUS ESPIONNE /2019/01/ZUBOFF/59443

Un capitalisme de surveillance

L'industrie numérique prospere grace a un principe presque enfantin : extraire les
données personnelles et vendre aux annonceurs des prédictions sur le
comportement des utilisateurs. Mais, pour que les profits croissent, le pronostic doit
se changer en certitude. Pour cela, il ne suffit plus de prevoir : il s'agit désormais de
modifier a grande échelle les conduites humaines.

PAR SHOSHANA ZUBOFF

https://framablog.org/2019/04/03/elle-veut-casser-les-gafam-vraiment/

https://framablog.org/2017/03/28/google-nouvel-avatar-du-capitalisme-celui-de-la-surveillance/

https://framablog.org/2018/04/09/les-leviathans-v-vie-privee-informatique-et-marketing-dans-le-monde-davant-google/
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https://www.monde-diplomatique.fr/2019/01/ZUBOFF/59443
https://www.monde-diplomatique.fr/2019/01/ZUBOFF/59443
https://framablog.org/2017/03/28/google-nouvel-avatar-du-capitalisme-celui-de-la-surveillance/
https://framablog.org/2018/04/09/les-leviathans-v-vie-privee-informatique-et-marketing-dans-le-monde-davant-google/
https://framablog.org/2019/04/03/elle-veut-casser-les-gafam-vraiment/

Une stratégie delibéerée

* La logigue d’accumulation gui assurera la
reussite de Google apparait clairement dans un
brevet déeposé en 2003 par trois de ses
meilleurs informaticiens, intitulé : « Générer des
Informations utilisateur a des fins de publicite
ciblée ». La présente invention, expliquent-ils,
vise « a établir les informations de profils
d’utilisateurs et a utiliser ces dernieres pour
la diffusion d’annonces publicitaires ».

https://www.monde-diplomatique.fr/2019/01/ZUBOFF/59443
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C’est gratuit, mais alors qui paye ?

-
"’JQ}‘ \
;'l' , '

e A |
. ‘

C'est gratuit pour vous. 1 Réseau social » @ -
.. ) . == -
Mais il faut bien que quelqu'un paye, ; * %5 =
i y e —

on ne devient pas trés riche en ne : " . —
faisant que des cadeaux. : \ <Pubicue
. .. M ‘| ! I
Le service payant : la publicite. g’
1
I

‘e Média, ]
‘\ } o
Remargue : vous ne communiquez pas il "0 ¢
directement entre vous mais via le
réseau social Le produit vendu : votre
C’est une source d’espionnage et de cerveau ou du moins son

prise de contrble de la part du RS

temps disponible pour
recevoir des pubs

Daniel Pascot, Linug.org ‘@ @ \



Avec l'Internet le marché de la publicité a évolué

La lecture d'un journal dans le
monde analogique du papier

et dans le monde numeérique IJLDE‘OIR

IR
e

~

Des doutes sérieux sur le
mégaprojet Arianne

OPINIC

Tar,m

&, Privacy Badger

730,

Privacy Badger a détecté 20 traceurs potentiels sur
cette page. Ces curseurs vous permettent de modifier
|a fagon dont ils sont gérés. Vous ne devriez pas avoir
besoin de les modifier a moins d'un site non

fonctionnel.

ajax.googleapis.com

agserve.aledra.com

mab.chartbeat com

static.chartbeat.com

securepubads.g.doubleclick.net

Inspiré par cette série de traductions https://framablog.org/2018/06/11/21-degres-de-liberte-21/
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Les vrais clients des RS sont ...

... les entreprises qui font
0"y de la publicité etqui demandent

P '“f U - au RS de les présenter aux
bt l\ - - personnes derriére les comptes.
' Réseau social v &8 -
' A0 S Vous étes le produit (votre
1-' ] =] temps de cerveau) acheté par
: : v les clients (les publicitaires) et
in\“‘\ <T3ublici[é ce produit se concrétise par
ﬂﬂ\}\“ — — S votre profil attaché a votre
| L compte.
A ! Ce profil est un trésor pour les
‘¢ Meédia, i RS mais il est dangereux pour
Loy ot nous car nous ne contrélons
"N pas qui peut y accéder.

Les RS multiplient avec succes les techniques pour
nous garder captifs derriere nos écrans
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Google s’est donné le moyen de
constituer des profils utilisateur

OGC R @ u«n
Account Search Maps
Shopping Finance Docs

Chacun de ces ——
services LK 5 G H ~ @
alimente YouTube Play News =
les « profils utilisateur » ok g (Hlege
qui sont vendus ™M e L
a qui veut les payer Gmail Contacts Drive E ~
ou é qU| se donne |e Keep Classroom Earth
droit de les copier parce &
qU’ll ena Ie pOUVOIr Calenda Googl Translate

Saved

Ft

Photos

https://framablog.org/2019/01/12/les-donnees-que-recolte-google-document-complet/
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Ainsi, Google sait (presque) tout sur nous

Grace a son moteur de recherche, Google connait les questions que nous nous
posons. Avec l'outil de mesure d’audience Google Analytics, Google sait quels
sites nous visitons. Grace aux télephones Android (de marque Samsung, LG,
Sony, HTC, etc.), il connait nos déplacements. Grace a Google Maps, il sait quels
endroits nous envisageons de visiter. Grace a Google Calendar, il sait avec qui
nous avons rendez-vous, quand, et pourquoi. Grace a Google Docs, il sait sur quoi
nous travaillons. Grace a Google Chrome, le navigateur, il sait quels sites nous
visitons et le temps que nous y passons. Il a aussi acces a hos mots de passe, qui
sont envoyes aux serveurs Google.

Il faut noter que nous donnons consciemment des données a Google, mais
aussi qu’'il en collecte sans que nous en ayons conscience, puis il recoupe ces
données automatiquement entre elles pour les valider.

La mission de Google est d’'organiser I'information du monde, de la rendre utile et
accessible de partout.

Dans la plupart de ses produits tout est prévu pour en apprendre plus sur les
internautes, leurs intéréts, leurs comportements et leurs données.

Tristan Nitot, Surveillance://
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Un marché des données : complexe,
structuré, en constante eévolution

COMMERCIAL .
DIGITAL TRACKING AND B oo, pevics i e —
PROFILING LANDSCAPE SERVICE PROVIDERS

Marizan

st s e Ces mécanismes
have joined today's KRBT U veria

w -
pervasive personal o 2 il N explo‘tent

data scosystams

s essentiellement
la couche
ol . application.

) B"“‘"_’f_“.'.'?' 1.T . Compaciis  Brooers  Fiygey,

¢ . DATA A Bas
1 i s - s FINANCIAL SERVICES
g 1y IBENTE BHE oo Falani
Ephdan HATCHIHG T Blenlir
[Fr—— i _.I‘:'L'I-_':. S Colection  Lindars  Manks &
ks Append Ll A it Leases Ingrars
|||||||||||

Tramai nmon RISK

RETAIL, COMSUMER
GOODSE AND SERVICES

Aulirraliva il — =
M 3 Sy Lasw wWallire  Housing
Teawsl & G -. Ervberearrnt
nnnnnnnnnnn
Hesgitaity Emplorymiant

PUBLIC SECTOR AND
KEY SOCIETAL DOMAINS

rrrrrr

B poimea ana SR ad

http://crackedlabs.org/dl/CrackedLabs_Christl _CorporateSurveillance.pdf
https://framablog.org/2017/10/25/comment-les-entreprises-surveillent-notre-quotidien/
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http://crackedlabs.org/dl/CrackedLabs_Christl_CorporateSurveillance.pdf
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Plan

* Les atteintes a la vie privée ou intimité : état des dégats (échantillons)

e Connalitre et comprendre
- la réalité et la complexité d’Internet

- ’économie de surveillance

* Réagir

/

- Reprendre contrdle des logiciels

- Se protéger des intrusions et vols

- Se protéger de I’économie de surveillance (viols)

e Controler nos traces
* Controler les services

- Recours aux lois

e Conclusion

- S’impliquer : accepter des contraintes et mettre la main a sa poche

- A la recherche d’une nouvelle éthique

Daniel Pascot, Linug.org
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Les profils servent
de toute évidence a
nous manipuler
commercialement

De la a I'espionnage
étatique il n'y a
gu’un pas qui a été
franchi



C’est I'un ou l'autre

The program controls the users
Users control the program

Richard Stallman

Il faut qu’il soit libre Via son propriétaire

https://youtu.be/8IxnOZhb5307t=2m24s
http://adte.ca/wp-content/uploads/2018/05/rms-adte-2018.pdf
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http://adte.ca/wp-content/uploads/2018/05/rms-adte-2018.pdf

Un programme libre donne le controle
aux utilisateurs via sa communaute

Le logiciel libre me
donne le contrble dans

N Users control the program mon propre ordinateur
DarKLs 0l @ @
arktable O Q,.;f g

LibreOffi QFWEfOX p
O Ce @J La communauté me

permet de savoir ce gue
fait vraiment le logiciel :
Pas de porte dérobee ou

GNU/LII']LIX de collecte sournoise
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Mais dans Internet?

Qui controle
le logiciel?
Qui me
rassure sur
ce gue font
les logiciels?

Le logiciel libre est un préalable mais cela ne suffit pas
si ce n’est pas moi qui gere le logiciel
méme s’il est libre
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Plan

e Les atteintes a la vie privée ou intimité : état des dégats (échantillons)

e Connaitre et comprendre

- la réalité et la complexité d’Internet .
Par construction

- |I'économie de surveillance
Internet est ouvert

« Réagir
- Reprendre controle des logiciels
— Se protéger des intrusions et vols st
DOOR
- Se protéger de I’économie de surveillance (viols) CLOSED

e Controler nos traces
* Controler les services

- Recours aux lois
« Conseéquences
- S’impliquer : accepter des contraintes et mettre la main a sa poche

- A la recherche d’une nouvelle éthique
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Se protéeger des ecoutes (dans le réseau) et
Intrusions (dans les ordinateurs)

* Chiffrement : interdire la lecture par modification du
message en le rendant illisible (brouillage)

* Mots de passe : bloguer I'acces pour des raisons
d’authentification

- ﬂ )
Alice Bob
) . Mallory
e|

‘ﬁ/
1‘\ —
>

Quelques regles d’hygiene numérique
https://framatube.org/videos/watch/a2db0f2d-1d35-4d53-acb1-85fb0a8ae906
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Protection des acces par mot de passe

e But : s’assurer que l'acces
est autorise, il doivent étre

— difficiles a deviner

- |déalement faciles a mémoriser

- changes périodiquement

N - utilisés que pour un seul usage
* A ne pas confondre avec le asep J

chiffrement - gardés secret

. — pour les infos de récupération
* Pour s’assurer d'un acces

, * mentir
legitime

* mais s’en rappeler

Une idée, la passe-phrase : 3 ou 4 mots du dictionnaire choisis au hasard
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Coffre fort de bons mots de passe

Une solution un logiciel sécurisé pour les conserver, par
exemple keepassXC (c’est un logiciel libre multi plateforme
de qualité avec une bonne communauté de support)

! Jedbx P .=
Base d b G Dutils  Aide
g m
Mots de passe.kdhby - KeePassiC D ij 0: ’: & -5;{} 1 (2] _‘_. s P
Basededonnées Entrées Groupes Duiils  Aide
0 ij O "] 7 =] R\‘_C'"E [ Mom dutilisateu Mot de pas: URL B p C
' abonnements f)
£ Saryi &
el SENY & hitp:/twenw philamag.com daniel pascot..  esesws  hitpifivwwph. Jamais 1608~
| . & hitps/account newspaperdirect col@y hitps:/facco Jamais 1808
salsir la clé maitresse n :;l' 1) hetpssslaanreview.mit edu sesenn  hipsifsloanre Jamais 1808
= Blogues danisl@ns PP T VRN T als q
thome/diNexteloud/Mals de passe kdbx 'i i o i I} Le Davoir daniel@pascol. eessss hittp:ffvnww.led., Jamais B08-
s b £ solutions-numeriques danielpascot..  esssss  HETPSYMWWS, Jamiais 1809
il
Tf ACCES
Mot de passe ! r 8 sites
@ Documentation
Fichser-cle b Havigues v % Activitds »
& Finances
[ i/
ek $ Mag 2 / abonnements / presse / 0
» u Numérig
e K & T I
Ei Daniel
8 ce Salshe automatique Act
» [ corbeil
b8 Nav Recherche.,. Activé
& paniel

On peut la transporter sur une clé USB, le stocker dans le nuage car elle est bien protégee
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Il y en a aussi un incorporé dans les préférences

de Q Firefox

Identifiants et mots de passe

/| Proposer d'enregistrer les identifiants et les mots de passe pour les sites web Exceptions...
Identifiants enregistrés...

/| Utiliser un mot de passe principal Changer le mot de passe principal...

; B0 Alde ZLQ BEEDP BD@ ZY 85

Téléchargements Ctri+MajtY¥ pass:
Maodules complémentaires Ctri+HMaj+A
Synchroniser maintenant

Dl{lga loppement wel H

Infarmations sur la page Ctri+I
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Ne pas confondre chiffrement et codage

* Le codage transforme simplement : code morse ou
compression

 Le chiffrement vise a interdire la lecture non autorisée
- Symetrique : la méme clé chiffre et déchiffre

- Asymeétrigue une clé chiffre, une autre déchiffre

Le chiffrement est réalisé par un programme - de préférence
libre- (qui met en ceuvre un algorithme) controlé par une clé
en entrée (parfois aussi appelé mot de passe) pour chiffrer
et déchiffrer

La clé ne dois pas étre diffusée ni perdue, c’est comme un
mot de passe
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Protection par chiffrement symetrique

* Le contenu de son ordinateur ou télephone

* Des dossiers ou documents (fichiers) sur son
ordinateur

e Des dossiers ou documents avant d’envoi dans
des dépots externes

C’est la méme personne qui chiffre et déchiffre

Utile quand on veut se protéger des situations telles que des intrusions
(lectures non désirées accidentelles ou pas) ou la perte d’'un matériel
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Chiffrement par clés asymétriques : pour les
communications

Ici Bob veut envoyer un message chiffré a Alice

L =

o o O
e — G | $

A
7 3 XOAK3 - POARSL 15
1'® étape : Alice génére deux clefs. La clef publique (verte) © 0$2 RJ
qu'elle envoie a Bob et la clef privée (rouge) qu'elle conserve 2¢ et 3¢ tapes : Bob chiffre le message avec la clef =
BICEleHSeTRent sans 8 diviguer a gulcongue. publique d'Alice et envoie le texte chiffré. Alice déchiffre le
message grace a sa clef privée.
https://fr.wikipedia.org/wiki/Cryptographie _asym%C3%A9trique La clé de
: " 2chiffrement
https://linug.org/logiciels/gnu dec :
P 4.0rgriog 9ntipg ne doit pas

circuler
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https://fr.wikipedia.org/wiki/Cryptographie_asym%C3%A9trique
https://linuq.org/logiciels/gnupg

Proteger les contenus des communications

« |l faut chiffrer avant d’envoyer et déchiffrer apres la réception, donc
privilégier le chiffrement asymeétriquet

« Dans le logiciel de courriel (contraignant car il faut échanger et gérer les
cles)
Fichier Editioﬂ Affichage Insérer Format Options Enigmail Outils Aide
4 Envoyer | A Orthographe v | & .~ | BEnregistrer v

Expéditeur: daniel Pascot <daniel@pascot.ca> danie/@pascot.ca

b Pour: F.-Nicola Demers <fndemers@cegep-ste-foy.qc.ca>

* Siun assez grand pourcentage des communications sont chiffrées cela
rend I'espionnage de masse inefficace et inutile
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Une clé publigue ca ressemble a ca

Un fichier texte qui
n’'est pas prévu pour
étre copié a la main.

C’est lui qui est utilisé
pour chiffrer (brouiller)
le texte a protéger.

La clé privée est elle

aussi un texte de
méme nature

Daniel Pascot, Linug.org

-----BEGIN PGP PUBLIC KEY BLOCK-----

+ MQINBFyV3FSBEACXAMSUjd0s1t09+DvewvkJV1vOq/kuxKLQPnkkMenukK/McThN

+ 0bneO0QOL, b g d 190q 9Q
+ qCDaBxVankif9qKCtpfovBIX7BqWTKcb0/7ZGuUhTDZPnj7JPdexzblL71G5n09h
+ tTgVbbxyPxC GDNS W +5U; pmZpqf+ks1QUSHNIDB!

+ ark5wzJKYX1eyezVHOPWHxXMZyINI26RSCXSZfHzezviNKbFCMSSum+RYDaldYzM

* Ywmfn0GVD/gwHNYAan12aQVLbwyRWZY4RyvAwn/+ W6 TSe66HINOMoleJ+VusG+x2

+ JSNLIrOMSw2pyJLtO 1250 pWBST. QsBPWW

+ IkraxEZ/WTuNBIq4ZpS2hCLILIGK]W3sHQSR7qc/zTU7g0nY 26jPk9aQoY 2y

+ j9QIUC/LaF7fCd4ap4Qq9JLnimaRONXMe7J6igRCTCvYDZ/L001ZGS2KMFXO0/miL

+ N14arVtOTC+3bLp8hF7ICKCMYgfSLxkAwe/HfcF +KwaNfaBtEpg29+eJEUJobPf

+ +KLUS. TSTJI7IPdYrUQdbkacFOIAQaCH QAB

+ tCBKYWS5PZWwgUGFZY290IDXKY W5pZWxAcGFzY290LmNhPokCVAQTAQOAPhY hBF6q
* NpLXX0boRVDh7kX9x/dblOWLBQJcroxbANSBQkIZGGABQSICACCBUKCQILAGQW

« Agl pS4qU20ChIO3XWMZyeSqEX3/AMUNS,
+ yKIGDHon4M1kxuaohooAabfuslgjk+s3S+BQkeJwYFNCh+/1/Fgs23ZqVI1UVvix
* UnsMGPVTD: IMmxpL inOPKQWVSMKD4UHNxcs YHglwip:

* PODJNTEBGCWMXIBtASOX+14ZyKOg1IPyU48mhmyHIb48Eav8w2ugF30qOn1VhMLh
* eMgVwiOhFO4J+RI0CeY7/92KeBChbQM2wOrYX0VHDGT8IMCDt+Ta4FDb2s1I0AHS2

+ WOKUKX2IZ3ITO JLKYq+ QDByyI6EPUIUDIPQ
* 1IXCAIF1 +IGrUCd52h7241z2vgy

+ IXSIdIPAITC/IVEMpVGZralyjUBh34HKXweDCiSOGAkIMIZS9ICEOM0408 7 Te/

- D PKLIL \1uDg2ZTllddoL OUCvdtaEZ

+ PIMMbNQ2ySjvxwkFtY]XtE7grriVelr7+VkGTAOt+ApWDSEIZBERH7e9xr YGgK2

* WWIeiLUOG/s+bkGlv+qSBY 1XiXcbdreghOoLwbYCO9THAZQPRIgEKQQSE3GVADTL

+ rwemUdAIBHhKUQINBFyv3FSBEACOSDGPpdDzUUQNIWIDONVUXKKIKDoIMgdZXNm1
+ LXCVIRN5qRUtBJzL TheXHd/8HJb 13/KZITNV3R2

+ [4Ap3UIj7CbI7cUrzRBRWBTIEXsZNOIjxMIcaoBy 7UiqwPld2Yd6y/uxhAdBLW2C

+ BxJ3RIdP/PIDXtpzcQWLYN26KM3BILtyrTIVOY18ZUX5bV70EDNPLE+8OtPkvYPO

+ d57UDE3NTiygSpwyJkaNOH7cS/UAG dJZVWCHILpfEDpillVq
+ PBPED3IIMNWRSRhXWitijz7E0JtXpeFV2uUXzT8C7AIS0eQUErSUKUIOOZWK009
+ c+m4EZHgBVRCMZUzZ0 UAI+/5IHKTHKDBPRJ: JZnzzppUESI3Q:

+ 5WCYNhRDt43HRIAWNIZFLHIQVDOKdIDOTBX5U/5qJWT1CERT 7i7wd7SFniIDUNH
+ borgNkJfedurlBayT7gYXXzgupapY5nUpqYjLhUbSASCRA7Gbd22nHB1qRWWg4UN
+ ZLVbXxMNOX714pJyXcLAyOrDg9XyAsb1wnygMKSXIGIQINIGb TF2F0SdDXX3gsZ

+ Ng4wsPiel X/dsQUAPT4e. g+ Thj ITg6OY: 6+igu
+ 2SP6VQARAQABIQIBBBgBC! UOHURI3HI1UXR
+ GWWFCQIMAYAACGKQ] YtPN; 0aDIELIUIDUhsXnh

+ Wa+3kkWxSaVipp600zz0z7bLu+4gsiNXLIakCkOA/XdiSyQawSATIZGSXCRxhPV2
* VeMEpisMmn/LiNp/AqtJBHpC8hBS72LQiDy60oRIJRLBUZJOhtiadrY8OZRFExioa
+ efyvOOCIMCMhuiyO6IKgMnk8zglXyfIFfwjwOiibeOSBPONNOXXM3AMTjtiG3yB

+ CRXeLspvY7EviZNG2CsT; ALCRSORHO| B

+ 9tDOPI6LGIvab4SLAQEAZIKXIHIOK/XbOCW2LbBPsZ3+dvGC3xx47CxspOTIcagX

* PPHCICGSSVILFGGgXO OKC

+ EFAO1PS. r3Q+SyNifiol. Yib4ZIWTOFih8F+3

+ E4n7AHLQzUKQUNXZ OcSL1F7g3nG3UDWD! /igXtvDKOSGszIkGu
- 4D i j 9+WIqIORHOQICS65KFSbymenKkDFK

* WIXZis00fggCMHW] jID+SLWD! mA4n20

* LHvceBAITbA=

+ =NmGp

+ --END PGP PUBLIC KEY BLOCK-----

D’ou la nécessite d'un
logiciel pour gérer et
appliquer les clés

Enigmail — Gestion des clés
Fichier Edition Affichage Serveur declés Générer

Rechercher: | © B Afficher toutes I¢

Nom v IDdeclé

iel Pascot <daniel@pascot.ca> A5FDC7F75B974588B
* F.-Nicola Demers <fndemers@cegep-ste... 3004CF980E8756B6
* Francois Pelletier <francois@francoispel... 6DD8CFF913A75B27
' Gilles Kirouac <gkirouac@myriade.ca> DA8BF8049C170CCE
* Sebastien Boisvert <shoisvert@qydle.co... 6B2BAD279B678FF1
* Sylviane Bonnet <sbonnet3407@gmail.c... 3D331D353D7996D4
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Attention

Ce n’est pas parce gue la connexion est protegee contre
les écoutes en ligne que celui avec lequel on communique
ne nous espionne pas et que I'on peut vous identifier

ok

() @ hrtps://mail google.com/mail/u/0/#inboy

y s

Indique que le message est chiffré pendant le transfert (et seulement le transfert)

Daniel Pascot, Linug.org ‘@ @ \
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Confidentialité : chiffrer les connexions

[ [
J A GNU packoge

Parlez. Regardez.
Partagez.

& Télécharger Jami

Jami est une plateforme de communication universelle et
libre, respectant les libertés et la vie privée des
utilisateurs.

Jami est également disponible sur :

#

= Q0 & s §

https://jami.net/ 0

DECOUVRIR JAMI TELECHARGER

FONCTIONNALITES CONTRIBUER AIDE @ FRANCAIS

10O w4l

o 5:07

¢ “ Ri.iey Cooper Sun Jul. 29

Did you sel
the files 7

e Yes, this morning

Ok, | chech
emails.

e Hello ! did you see
the project?

Yea, can w,
about it now,

4 [ Enter your message here b

N
__/ I;RDEE SOFTWARE

UNDATIORN

. : LINUX
Daniel Pascot, Linug.org
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https://jami.net/

SUPPORT BLOG DEVELOPERS CAREERS ¥y @ @FR~

Z.I-Signal SUPPORT  BLOG  DEVELOPERS CAREERS W @ @ FA~

Télécharger Signal pour Telécharger Signal pour

: : VOTRE TELEPHONF VOTRE ORDINATEUR
Rapide, simple

sdre.

La confidentialité, dans votre

= . AT
W @ o

poche.

# Android Signal pour Signal pour Signal pour Mac Signal pour
Android iPhone Windows

& iPhone

CJ Ordinateur

Ou visitez signal.org/install a partir
de votre téléphone

p Signal pour les
9‘ gy versions de
- Linux fondées

Utllisez tout ce qu'= Open Signal est I"autil de Je suls régullérement Aprés avolr lu le code, je me sur Debian
Whisper Systems = cangait. chiffrement le plus évolutil impressionné par la suis aperqu que je bavais,

que nous ayons. |l est gratuit réflexion et le soin apportés littéralement. C'est trés bien

et examiné par des pairs. & la sécurité et la convivialité fait.

J’encourage tout le monde & de cette appll. Cest mon aphe

'utiliser tous les jours. premier choix pour une
Laura Poltras

oscansée et jou

conversation chiffrée.
Bruce Schnele
5 :

https://www.signal.org/
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https://www.signal.org/

Home  FAQ Apps API Protocol b |

Recent News

Mar 24

Taking Back Our Right to
Privacy

Feb 26

Autoplaying Videos,
Automatic Downloads

Tel eg ram and Multiple Accounts

' Jan 31
a new era of messaging Chat Backgrounds 2.0:

Make Your Own

#
lﬁl Telegram for Android . Telegram for iPhone / iPad == Telegram for WP

A native app for every platform https://telegram.org/
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https://telegram.org/

Plan

* Les atteintes a la vie privée ou intimité : état des degats (échantillons)
» Connalitre et comprendre

- laréalité et la complexité d’Internet

- I'économie de surveillance
» Réagir

- Reprendre contrdle des logiciels

— Se protéger des intrusions et vols
- Se protéger de I’économie de surveillance (viols d’intimité, espionnage)
e Contréler nos traces

e Controler les services

- Recours aux lois
e Conclusion

- S’impliquer : accepter des contraintes et mettre la main a sa poche

- A la recherche d’'une nouvelle éthique
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Un apercu de I'espionnage généralisé a
neutraliser : Il se fait au niveau des applications

‘ Lightb%ﬁm APR 13 2 94 5ITES 3773 THIRD PARTY

VISUALIZATION

Lightbeam est une
ie AP A extension dans
DATA ,W = f-.j-;-_" » .~ ) % . firefox

& SaveData
¢, ResetData

‘ alveUs Feedback

5(»'.:
! ﬁ"\@;@ AR R o N T N AT TN U0 e MR MR, G e R
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https://addons.mozilla.org/fr/firefox/addon/lightbeam/

Controler nos traces : choix du fureteur

D e Attention : toujours télécharger

R nOneal Elrafox les Iogic_:iels libres depuis un site

ki __ de confiance : normalement le
St site de la communaute qui

le développe et I'entretient

Ne pas oublier les mises a jour

| Un principe : il faut controler
©), O, ce qui sort de votre ordinateur

2 fois plus rapide Super lége Champion de la confidentialité par Ie fureteur

La meilleure version de Firefox Il consomme 30 % de mains de Une navigation résclument privée
mémaire que Chrome avec la protection contre le
pistage

https://www.mozilla.org/fr/firefox/new/?redirect_source=firefox-com

Pour configurer et utiliser Firefox voir la présentation de Francois Pelletier (Linuq)
https://git.francoispelletier.org/francois/linug-semaine-numerigc-proteger-fureteur/src/branch/master/presentation.md
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https://git.francoispelletier.org/francois/linuq-semaine-numeriqc-proteger-fureteur/src/branch/master/presentation.md
https://www.mozilla.org/fr/firefox/new/?redirect_source=firefox-com

Un choix d’extensions (Francois)

+
9 Catalogue

*. Extensions

‘/ Thémes

i Plugins

PO Langues

I Rechercher

Sz i Préférences
Antidote-Firefox Plus
Cookie AutoDelete R
Contrdlez vos fichiers ... Plus
Decentraleyes ..

o : e Préeférences
Protége du pistage lie... Plus
Download all Images .

Préeférences

a customizable exten... Plus

DuckDuckGo Privacy Essentials
Privacy, simplified. Protect your data... Plus

Easy Screenshot
You can capture a screen shot by se... Plus

Facebook Container
Facebook Container isole votre activi... FPlus

b derto L Preférences
Un blogueur de nuisa... Plus
Video DownloadHelper

i Préeférences
Download Videos fro... Plus

sur addons.mozilla.org

Désactiver

Desactiver

Desactiver

Désactiver

Désactiver

Desactiver

Desactiver

Désactiver

Désactiver

Supprimer

Supprimer

Supprimer

Supprimer

Supprimer

Supprimer

Supprimer

Supprimer

Supprimer

https://git.francoispelletier.org/francois/linug-semaine-numerigc-proteger-fureteur/src/branch/master/presentation.md
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Mon choix d’extensions de base

% Catalogue Gestion de vos extensions i

9§ Extensions
a HTTPS partout Préférences Désactiver Supprimer

,/ Thémes Chiffrer le Web! Utiliser automa...

il Plugins

~ KeePassXC-Browser . .

(Y) Préférences Désactiver Supprimer
’bﬁ Langues —  KeePassXCintegration for mod... EE

Open in VLC media player

) Préférences Désactiver Supprimer
Adds a context menu item to se...

Privacy Badger

) Préférences Désactiver Supprimer
Privacy Badger apprend autom...

Une bonne N Private Internet Access
. . ~  Defeat censorship, unblock any website and ac...
Combinaison P y

Désactiver Supprimer

Qwant

) o Désactiver Supprimer
L'extension Qwant définit gwant.com comme v...

> @ uBlock Origin

Un bloqueur de nuisances effic...

Daniel Pascot, Linug.org ‘@ @ \
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Adoptez un moteur de recherche qui ne
VOUS espionne pas
R

Qwant

https://www.qwant.com/

Startpage.com

@ DuckDuckGo

he world's most private search engine

https://www.startpage.com/
https://duckduckgo.com/
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Brouillez les pistes avec un vpn : cacher
des métadonnées

With PIA Fuyez les services gratuits

&

OPIA b (

(== y
W— prlva teinternetaccess™ i
A A ENCRYPTED 4= Finlard
| N0 Franza
AOKEE, Private Internet Internet e
; ) j AEEE 55 HE”Q 3| TEEJ?D _'Ir::l-ll-lll-l-l-il ‘|Ilr'--.-'.|:I-r:.I;|H-|- i w:lﬁl-:'.n'mln'l||I-H|||-|'.|"I 1192 |:|.il_= Hangriz
Sydney, New South ;
V.E:IIBIESH. H'E'!"u' |F 3' TSEI-I ,-|'||:| SWItEEHaﬂd e ceroeEr = Irale
PaariiTeG [
Sujet traité dans un atelier Linu
A propes de Private nearnes Accoss
e BB Norbog
B fpree-é]
Quit

https://linug.org/vie-privee/proteger _navigateur
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Soyez prudents et vigilants, adoptez de
bonnes pratiques

* N'utilisez que des connexions sécurisees

» Préférez les acces par fureteur : vous avez le maximum de
controle en le parameétrant

 Attention aux applications dediées
* Vous n'avez aucun controle sur les données gu’elles envoient
* Renseignez-vous sur ce qu’elles communigquent

* Conseil : commencez par I'essentiel, maitriser le avant de trop en
faire sans le comprendre. En ce domaine trop devient vite comme
pas assez
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Plan

* Les atteintes a la vie privée ou intimité : état des dégats (échantillons)
« Connaitre et comprendre
- laréalité et la complexité d’Internet
— I’économie de surveillance
« Réagir
- Reprendre contréle des logiciels
- Se protéger des intrusions et vols
- Se protéger de I’économie de surveillance (viols)
» Contréler nos traces
* Controler les services
- Recours aux lois
« Conséquences

- S’impliquer : accepter des contraintes et mettre la main a sa poche

- A la recherche d’'une nouvelle éthique
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Le cadeau de Facebook : dérisoire

Combien codte ce service ?

Prenons le cas de Facebook pour faire un rapide
calcul qui se révele tres instructif. Facebook a des
depenses opérationnelles annuelles de 6,225
milliards de dollars pour 1,591 milliard d’utilisateurs.
Un rapide produit en croix nous donne ce constat
affligeant :

chaque utilisateur de Facebook échange ses
données personnelles contre un service coltant
3,91 $ par an.

Daniel Pascot, Linug.org ‘@ @ \
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Des alternatives variées a notre
disposition

Culture libre

Services libres | Nous suivn

-

Tous les services

= Framapad
Framaforms

Framadate

& BB il

Framindmap
@& Framaslides
Q Framabee
% Framasphére
€% Framateam
M Framatalk
&l Framemo
&= Framabag
Framagames
& Framadrive
Y Framabin

Sy Framalink
@ Framasite

git Framagit

222 Framacalc

£9 Framagenda
& Framaboard
& Framavectoriel
# Framaestro

I Framacarte
@ Framapiaf
&% Framalistes C H ATO N S
=l Framavox

B Framanotes

Sy https://chatons.org/

O Framinetest

A Framadrop
Ga] Framapic

3 Framawiki

*# MyFrama

https://framasoft.org/fr/
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Framapiafs

“lo e a

7 O nique sans rendez-vous guébec | > HAps a9 siaan

i
4
-]
o
¥

i

Framasoft Llogicelibre Culturelibre  ServicesBbres  Noussulwe A propos

_ i

Frangois Pelletier @francoispelletier 29 mars
Linug aura un mais chargé en avril. Tout d'abord, ce mardi 2 avril, nous aurons notre rencontre
mensuelle du libre au centre des loisirs St-Louis-de-France,

Ensulte, trols membres de LinuQ onk é0€ Invités en tant que conférenclers Pop NumeriQc du 4
au 12 avril. Uheraire et les détails de nos présentations au linug.org/

Enfin, lors de la fin de semaine du 6-7 avril prochain, Linu@ tiendera un kiosque au Musée de la
civilisation, toujours dans le cadre de la semaine NumeriQc.

. LINUG [Linug: Logiciels libres & Québec]

linug org
o 5 Kk -

Frangois Pelletier @francoispelletier 26 Féwr.
Bonjour,

Lactivité de demain mercredi 27 Février portera sur différents outils pour travailler avec des
images et des vidéos.

Nous explorerons entre autres imagemagick et ffmpeg

Deux scénarios seront présentés:

lac itien d'une ique et son héb. tsurun dépat

La création d'une animation transparente et sa superposition a un vidéo

Ademain
Frangois Pelletier

Président de LinuQ
e 8 k-
Sylb @shonnet@mastodon.zaclys.com 14 sept. 2018

Demain, JLL 3 Québec, au musée de 3 civilisation de 10h30 & 17h, vener nombreux !

Conkenu sensible
Cliquer paur afficher

Daniel Pascot, Linug.org

Tout Mentions

nsxsoft
@nsxsoft
&+ Gabriel Cossette vous suit
Gabriel Cossette
@gabrielcossette
# Jean Leblond a ajouté & ses favorls :

Daniel Pascot @pada

¥ Prét pour la rencontre de demain
linug.org/

linug.org

=~ 3 &k -
Jean Leblond @foxtrot
@pada Oui mais je n'ai pas pratigué avec Framasphére
w8 K -

&+ Jean Leblond vous suit

Jean Leblond
@foxtrot

Remplace twitter

®

&

13avr. 2018

= Pour commencer

DECOUVRIR
4 Fil public local
@ Fil public global

B Annuaire des profils

PERSONAL
= Messages directs
* Favoris

= Listes

Mastodan est un lagiciel libre. Vous pouver contribuer b envayer vos commentaires of rapports de bogues via

tootsuitefmastadon (v2.7.4) sur GitHub.
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Framasphere

Boite de réception | Nouvele discussion Bienvenue sur framasphére ! X
Bienvenue sur framasphére ! Frama
ja podmin@ framasphere.ong sphere
h Bonjour danislp, hienvenue sur framasphére, sarveur...
F podmin@framasphere.org
2 ';T'I'T'I? Bonjour danielp, bienvenue sur framasphére, serveur diaspora® géré par Framasoft

Pour vous présenter et étre accueiliije) par les autres utilisateurs et utilisatrices, wous pouvez poster un message en
public avec le tag #nouveauici (et vous pouvez ajoute rle tag #nouvelleici aussi bien s0r).

Parexemple | Bonjour & tous et toutes, je suis #nouveauici (ou #nouvelleici) ! J'aime
#framasoft, et sdiaspora !

Si vous postez en Limité (c'est-a-dire dans Tous les aspects), seuls vos contacts vemont ce que vous ecrivez :

+ Tous les aspects ou au moins un aspect — seuls wos contacts peuvent voir ce que vous publiez
» Public — tout le monde peut voir ce que vous publiez

Peut remplacer facebook

are.org y v {  Tous les aspacts

rgdmin Y 24 diaspora’

en ! i
Acquaintances
Work
Friends
Folowers

https ://fram aS p h e re ] 0 rg/ En régle générale, I'utilisation des tags est conseillée pour une meilleure visibilité de vos posts (les tags #ir et

#french sont particuliBrement suivis).
Sivous avez des guestions 4 propos de diaspoml®

» \Jous pouvez consulter le t
» Vous pouvez consulter la section aide (dans le menu)

» Utilisez le tag #question dans votre post

+ Ou encore me demander directement en repondant & ce message ou en me mentionnant (en tapant
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Peertube fait « la job » de youtube

< c @ @) & https://peertube.fr/videos/wat 3 W ue sans rer = BAo oy » =

= > PeerTube “herche OQl & vettreentigne |

- REGLA

VIDEOS

- ACCES

- ADAPT
LAFFIC

Vue d'ensemble

Tendances

- FILTRE
COULE

ent ajoutées

Les stars de la Silicon Valley alertent sur les
dangers des réseaux sociaux et dénoncent
['addiction

Publiéeilya 4 semaines - 17 vues

https://peertube.fr/videos/watch/c1f74c3c-b236-479a-899e-5178dc651e6b

Daniel Pascot, Linug.org ‘@ @ \
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Pour un service informatique éthique :
les principales clauses d’une charte

Tout logiciel utilisé par le fournisseur doit étre publiguement
auditable, couvert par une licence libre (et donc le code source
est accessible a tous) et les formats de donnees doivent étre
accessibles comme le code ce qui assure la pérennité du code

L 'assistance doit étre assurée de maniere humaine a la portee
de l'utilisateur

Les données appartiennent a l'utilisateur, il peut les retirer
guand il veut de maniere utilisable

Pas d’'usage dérivé des donnees

Facturation transparente des services rendus

Daniel Pascot, Linug.org ‘@ @ \
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Exemple de bon engagement : piwigo

L] L) L}
P 1 W 1 @ ACCUEIL  DECOUVRIR  EXT
YOUR OWN PHOTO GALLERY -Drg

Obtenir Piwigo

II'y a deux fagons d'utiliser Piwigo. Soit vous |'hébergez vous-

méemes, par exemple avec OVH ou o2switch, soit directement s
Piwigo.com. Dans les deux cas vous gardez un controle total su
vos donnees.

Héberger son Piwigo

Faites tourner Piwigo sur votre propre hébergement,
disposant de PHP et MySQL. Utilisez Piwigo gratuitement
mais prévoyez de gérer consciencieusement les mises a jour
pour garder votre application sécurisée et rapide.

Télécharger
Piwign 2.9.4

https://fr.piwigo.org/

Daniel Pascot, Linug.org

Accueil  Menuw Creer un compte Francais i
YOUR OWN PHOTO GALLERY
Notre philosophie

... U commant se positionne Piwigo.com par rapport aux autres solutions de partage de photos ?

Respect de votre vie privée

MNotre objectif est de fournir l= meilleur service d'hebergement possible
pour vos photos. Nous respectons le caractére privé de vos données, clest
pour cela que chez Piwigo.com nous n'exploitons pas vos informations
personnelles 3 des fins commerciales. |amais.

Vous gardez le contrdle sur vos photos

‘ous restez maitre de vos photos. Les conditions d'utilisation de Piwigo.com
sont claires comme de I'eau de roche. Yous etes et restez le seul
proprietare de vos photos.

Pas une miette de publicité

Nous n'affichons pas de publicité sur vos pages. Vos photos, ren que wos
photos et les informations que vous avez choist d'afficher. Nos clhents sont
les utilisateurs, pas les annonceurs publicitaiies |

Inscription libre pour vos visiteurs

s visiteurs peavent senregistrer kbrement e sans contrainte
directement sur votre Piwigo. Pas besoin de passer par un résseai social ou
un moteur de recherche quelconque

Alde technique "humaine”

Un probléme 7 Une question 7 Envoyez nous un e-mail, un membre de
natre équipe se fera un plaisic de vous répondre ke plus rApidement
possible.

Pérennité et non verrouillage du client

Fecupérer vos donnees personnelles 3 tout moment sur un simple che.
“ous voulez changer d'hébergeur tout en continuant 3 utiliser Fiwigo 1 Pas
de soucis, Piwigo.com est une offre libre et non verrouillée.

Votre galerie est unique

Piwrga.com est ultra personnalisable, laissez libre cours a votre imagination.
Votre theme graphique, vos options d'affichage, vos fonctionnalites...
Rendez votre galerie pheto unigue |

Qualité orlginale de vos photos

Chez Piwigo.com, nous voulons que |a quakte de vos photios soit respectée.
Dans votre galerie, la qualité des photos reste telle que vous le souhattez.

Une offre simple et claire

39 €/an, sans oplions payantes, et tout ca en limile. Vous savez dés e
départ combien le service calte sur L durde,

Essai gratuit

30 jours sans engagement

https://fr.piwigo.com/

68


https://fr.piwigo.com/
https://fr.piwigo.org/

Nextcloud

|| faut payer
pour un
service
Sécuritaire et
pérenne qui
vous laisse
'unique
propriétaire de
vOos données

Daniel Pascot, Linug.org

Qo

Nextcloud

Products Support Community  About Demo Download Buy GDPR = &

Country: Consumers or Enterprise focus:

fr :]

(] Show only free plans

© Consumers
_ Enterprises
) Both

YETES

IT-SYSTEMHAUS

ETES GmbH™ 0 = 11 1 [ m =
ETES offers Nextcloud and other services in

e A
DEMINDO A Your Own Net

Demindo== M E (1@ @ YourOwnNet= i ™M M Z =il =

Demindo offers Nexcloud hosting on Dutch Nous proposons des instances Nextcloud

their own datacenter in Germany (SO and European servers for private au meilleur coiit. Toutes fonctionnalités

27001) customers as well as organizations. activées (Collabora Online inclus), gardez

le contréle de vos données.

O XT3 cloud

+2 INDIE HOSTERS

IndieHosters i1 ™= @ @

Zacysil E = ™ [l m == BHOE®

Zaclys is a French organization, respectful A complete software suite for you and your Accounts: single/group, donation-based;

apps: groupware, multimedia, notes,

of privacy. We offer free and alternative organization. Servers based in Germany

bookmarks, documents...; provider: no

Cloud solutions for all. Ready to use or with backups and human supgpos

dedicated server. world! L profit, flexible, German servers.

CI;IATON;
https://nextcloud.com/providers//

O
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L’auto-nébergement est a notre portée

Z.<—'-—) & @ @ https://y.pascot.calyunchost/sso/ 1338 | o * | | Q Rechercher + HAoepDawaw it @& 8 =

Ji La Ne

Aquarelles Jirafeau Labo Nextcloud

Op Re Ze

OpenSondage Rea Zerobin

httpsi//y.pascot.calyunohost/ssofedit.html
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Ca marche!

start [Aquarelles en liberté] - Mozilla Firefox
Fichier Edition Affichage Historigue Marque-pages Outils Aide Z1LQ EIDP BH@ # DO W % w Bgit BRpi
& LinuQ [ | = Biblioth | B¥ 7950 1+ | @ Google, | @ francol: | P Entretic | @ Framas: | & start % | B Famille ' | = Cloudfl. | [ Comm:

I <« =3 @ & https:/fy.pascot.ca/aquarelles/de E‘, l C® Rechercher A a i
Disque externe ce 0 G® |- 9% | #osaewaen
alimentation externe Connexion
sur le port USB

EE Aquarelles en liberté

au routeur

[ s |
Apprentissages Ce % wiki est un camet de notes de mon initiation, découverte et exploration de |'aguarelle. Je I'ai commencé
La démarche de un soir de mars 2016, un peu aprés & un premier stage dans le jura avec W Alain Marc, il me faudra du temps t_]

pour y mettre l'essentiel, mais je compte bien pouvoir y consacrer quelgues instants réguliérement.

Production de Danlel
Camets

Peint, assis face au mont Ventoux avec ma petite boite de voyage et mes pinceaux a réservoir (en fait il est un

https://y.pascot.ca/aquarelles/

Quelgques watts
suffisent en silence !

Raspberry pi 3 B+
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T ) ﬁHO\Rechercher l ¥ Boemay a9 e

'::(—:' - C @ & https://ypascot.ca/pad/mypads/?/mypads/group/ethique-533iq7k/ 133%

Francais ﬁ
MyPads

Bl Mes Dossiers & Pads W Mes Favoris 2 Mes listes utilisateurs M Mon Profil ( Déconnexion

DOSSier ethique & Partager  / Configuration Aide

Les détails d’un dossier

vous montrent :

¢ |les options
définies lorsque
2 Public non 1 0 le dossier a été
Creé ou mis a
jour ;
Pads « la liste des pads
créés pour ce
Recherche Ranger les pads par dossier ;
date de création a » et laliste des
Saisissez ici nom administrateurs
et utilisateurs de
ce dossier.

A partir de 1, vous *U“o

J¢ Conf-25 $ F i~ pouvez : uo

1=

Pads L)) Lecture seule ) & Labels

=4 Créer un nouveau pad

. premier-jet & F i~

e Créer de

72
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&> Cca ® & https://y.pascot.ca/date/ 133% ) | o ﬂr] lQRechercher l ¥ Boomauao®aean

OpenSondage s ox

Organiser des rendez-vous simplement, librement.

ectobre 2014
mer. 22 jeu, 23
16h 19k 15h30 20h 18h-19h matin soir
. 2 I . .
A | wnd i (v (v (v (v
| e o o o ° .
Agneés b (+) o 4 # @ a
Mohamed v o v (v*) ' e v s
Cathy v v ) v ’ Janaélle v v v ’
Adelin v v s Emilie + v v Y s
Claire (v (1 (v 4 Xavier (W) V4 s
Luc 4 4 J rd Hugo 4 4 ’;
Samme 2 3 2 2 *4 1 1 Semme *3 2 *13 2

B Créer un sondage spécial dates ol Créer un sondage classique

Q Ou sont mes sondages ?
https://y.pascot.ca/date/create _pnll.php?type=date‘
Daniel Pascot, Linuq.org 9 »
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NO
Yost

% Utilisateurs

@ Domaines

& Applications

< Mettre a jour le systéme
£ Services

s~ Outils

B Sauvegarde

Daniel Pascot, Linug.org

O

Interface utilisateur &

Déconnexion =

yar YunoHost
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Plan

e Les atteintes a la vie privée ou intimité : état des dégats (échantillons)

* Connalitre et comprendre
- la réalité et la complexité d’Internet
- I'’économie de surveillance

« Réagir
- Reprendre controle des logiciels
- Se protéger des intrusions et vols

- Se protéger de I’économie de surveillance (viols)
« Contrdler nos traces
e Contréler les services

- Recours aux lois

« Conclusion
- S’impliquer : accepter des contraintes et mettre la main a sa poche

- A la recherche d’une nouvelle éthique

Daniel Pascot, Linug.org ‘@ @ \



Le RGPD une loi europeenne Attps: il ff

JESUISUN

i _ PARTICULIER
Chargée de la loi en France c N I L .

Reglement
General pour la
Protection des
a Données

MES DEMARCHES | THEMATIQUES | TECHNOLOGIES | TEXTES OFFICIELS | LA CNIL

personnelles

.

(@s

OMPRENDRE VOS DROITS MAITRISER YOS DONNEES AGIR
Comment accéder a vos données personnelles, les Comment protéger sa vie privée dans le monde Comment faire valoir ses droits sur ses données ou agir
rectifier, les supprimer ? numeérique ? en cas de probleme ?

> Découvrir vos droits

> Découvrir les bonnes pratiques > Découvrir vos moyens d'actions
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Les droits assurés par le RGPD

Rester informé
Un organisme qui collecte des informations sur vous doit vous proposer
une information claire sur I'utilisation des données et sur vos droits !

Vous opposer

Vous opposer, pour des motifs légitimes, a figurer dans un fichier. Vous
pouvez vous opposer a ce que les données vous concernant soient
diffusées, transmises ou conservées.

Vérifier vos données
Obtenir et vérifier les données qu’un organisme détient sur vous.

Rectifier vos données
Rectifier les informations inexactes vous concernant.

Daniel Pascot, Linug.org ‘@ @ \
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Déréferencer un contenu
Ne plus associer votre nom-prénom a un contenu visible dans un moteur
de recherche.

Effacer vos données
Effacer des données vous concernant.

Emporter vos données
Emporter une copie de vos données pour les réutiliser ailleurs !

Demander une intervention humaine

Remonter le fil de votre profilage, vous y opposer et demander
I'intervention

d’'un humain dans une décision automatisée vous concernant.
Exercer votre droit lié au profilage

Geler l'utilisation de vos données

Daniel Pascot, Linug.org ‘@ @ \ 78



CNIL.

Protéger les données personnelles, accompagner I'i on, préserver les libertés individuelles
MES DEMARCHES | THEMATIQUES | TECHNOLOGIES | TEXTES OFFICIELS | LACNIL | Q

‘ﬁ > Prévenir, repérer et réagir face au piratage de ses comptes sociaux

=

Prévenir, repérer et réagir face au piratage de ses comptes
sociaux

12 mars 2019

Vos comptes sociaux abritent une somme considérable de données personnelles. Veillez a

bien les sécuriser pour éviter les piratages d’individus malveillants.

00

https://www.cnil.fr/fr/prevenir-reperer-et-reagir-face-au-piratage-de-ses-comptes-sociaux
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RGPD : 4 étapes SO VENS

Consentement Demandes pour
Par traitement Exercer leurs droits

11!

= |_Eh] I—EH |T=-b1 |_Eb1 = = —H
I T .o | —
-y
Cmgt;.tur,} un rq,ﬂllstﬂ: Failes Pg_tr;. RcSPu};} les droils Mrig?
de vos +rai|’EnEn+j c‘t Jonn:'ﬂ dam V0§ mefts dles Fﬁfiﬂﬂﬂﬂ.ﬁ VoS Jﬁnmp_s,
Responsable Déclaration Audit
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Plan

e Les atteintes a la vie privée ou intimité : état des dégats (échantillons)

* Connalitre et comprendre
- la réalité et la complexité d’Internet

- ’économie de surveillance

« Réagir

Reprendre contrdle des logiciels

Se protéger des intrusions et vols

Se protéger de I’économie de surveillance (viols)
« Contrdler nos traces
e Contréler les services

Recours aux lois

e Conclusion
- S’impliquer : accepter des contraintes et mettre la main a sa poche

- A la recherche d’une nouvelle éthique

Daniel Pascot, Linug.org ‘@ @ \



Conclusion

Tous dans le méme bateau : j’ai beau
me protéger, si mes relations ne le
sont pas, elles me compromettent

./:'.__;1' ” L - ’
. Rompre avec la gratuité
o2 Si c’est pas gratuit

Il faut payer
faire soi-méme
Méme si le code est libre

Probleme difficile et complexe, tous responsables ou coupables
Face a chaque situation nous avons de bons arguments pour et contre.
Il est trés difficile de trancher, la décision demande engagement et courage

On aura besoin de plus d’éthique adaptée a ce nhouveau monde
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Ce qu’on ne voudrait pas mais qui est possible
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Quelgues lectures ou visionnements

https://controle-tes-donnees.net/
https://framablog.org/
https://framatube.org/videos/watch/7a9aa5aa-0e75-4e4f-8¢c58-6af3ca5470fa

https://framatube.org/videos/watch/2e10e0Oec-b7df-40d3-9efa-6ac611db7267

https://framatube.org/videos/watch/a52dceb2-4dab-4eba-92aa-8f58bb5ef8bf

https://framatube.org/videos/watch/d59c296e-2d0c-4790-be9a-6e3d7f52ad35

https://nothing2hide.org/fr/2019/04/02/notre-guide-de-protection-numerique/
https://privacyinternational.org/

https://www.eff.org/
https://www.eff.org/deeplinks/2012/04/4-simple-changes-protect-your-privacy-online
https://privacyinternational.org/report/2647/how-apps-android-share-data-facebook-report
https://peertube.fr/videos/watch/c1f74c3c-b236-479a-899e-5178dc651e6b

https://theconversation.com/exploitation-des-donnees-personnelles-par-facebook-lusa
ger-est-il-complice-114576
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https://nothing2hide.org/fr/2019/04/02/notre-guide-de-protection-numerique/
https://www.eff.org/deeplinks/2012/04/4-simple-changes-protect-your-privacy-online
https://www.eff.org/
https://privacyinternational.org/
https://privacyinternational.org/report/2647/how-apps-android-share-data-facebook-report
https://peertube.fr/videos/watch/c1f74c3c-b236-479a-899e-5178dc651e6b
https://theconversation.com/exploitation-des-donnees-personnelles-par-facebook-lusager-est-il-complice-114576
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