REALVNC pour le raspberry pi : prise de controle a distance

Daniel Pascot, 3-10-2018, note pour ses petits enfants

realvnc (https://www.realvinc.com/fr/) n’est pas un logiciel libre, mais il est gratuit pour un usage
personnel limité. Il est préinstallé sur le raspberry pi (rpi) et facile a utiliser. Il existe des solutions
libres mais elles sont plus difficiles a installer (par exemple -je n’ai pas encore essayé-

https://www.raspberrypi.org/forums/viewtopic.php?t=123457).

Comment ¢a marche :

La machine que I’on veut controler est dite serveur, il faut qu’un logiciel serveur y soit lancé et a
1’écoute pour qu’une autre machine appelée client puisse se connecter sur ce serveur avec son logiciel
client. Il faut donc que chaque machine ait le logiciel adapté a sa fonction (cependant la méme machine
peut étre serveur pour une connexion et client pour une autre).

Il y a deux fagons pour réaliser la connexion :

* directement de machine a machine : ce sera possible avec realvcn si les 2 machines sont
connectées au méme réseau local (sur le méme routeur ou borne d’acces internet), on utilise
alors les adresses IP des machines

* les 2 machines ne sont pas sur le méme réseau, il faut alors passer par internet (le cloud), c’est
plus compliqué mais realvnc prend en charge cela de la maniéere suivante : on crée un compte
sur realvnc dans lequel les machines serveurs (5 au plus pour la licence octroyée) seront
identifiées. Par la suite la suite les machines clientes se connectent sur le compte et activent une
connexion sur une des machines connues du compte. Pour des raisons de sécurité chaque
machine est protégée par un mot de passe distinct du mot de passe du compte.

Le logiciel client associé au logiciel serveur du rasperry est disponible ici :
https://www.realvnc.com/fr/connect/download/viewet/ il est disponible pour les principaux OS.

La doc pour le rpi est ici https://www.raspberrypi.org/documentation/remote-access/vnc/README.md

Sur le rpi

1- s’assurer d’avoir une version a jour (taper dans une console) des logiciels requis :
sudo apt-get update
sudo apt-get install realvnc-vnc-server realvnc-vnc-viewer

2- configurer le rpi en cochant VNC dans le panneau de configuration, en profiter pour cocher aussi ssh
(ca pourrait servir + tard)


https://www.realvnc.com/fr/
https://www.raspberrypi.org/documentation/remote-access/vnc/README.md
https://www.realvnc.com/fr/connect/download/viewer/
https://www.raspberrypi.org/forums/viewtopic.php?t=123457

Performance | Localisation |
Caméra: O Activé (®) Désactivé
SSH: ® Activé () Désactivé
VNC: ®) Activé O Désactivé
SPI: O Activé (®) Désactivé
12C: O Activé (®) Désactive
Serial Port: O Activé (s) Désactivé
Senal Console: ®) Active Desactive
1-Wire: O Activé (®) Désactivé
Remote GPIO: O Activé (e) Désactivé
Annuler l | Valider |

Précaution utile donner un nom reconnaissable a votre rpi, par exemple sur le mien daniel-rpi (on fait
¢a avec le panneau de configuration)

Configuration du Raspberry Pi

_Systeme | interfaces | Performance | Localisation

Mot de passe: Changer de Mot de passe...
Hostname: | daniel-pi

Boot: (®) Vers le Bureau (O Vers la Console
Connexion automatique: Se connecter en tant que pi’
Network at Boot: (L] Attendre la connexion internet
Splash Screen: (®) Activé ( Désactivé
Resolution: Set Resolution...
Overscan: (® Active (O Désactivé

Pixel Doubling: () Active (®) Désactivée

Annuler | Valider

3- Puis redémarrer le rpi

4- Configurer le serveur
Sur le réseau interne chaque machine (ordinateur, téléphone, tablette,...) a une adresse Ip qui
commence par 192.168



Pour trouver le IP de sa machine dans le réseau local taper hostname -I dans une console

R

pi@daniel-pi: ~

Fichier Edition Onglets Aide

Activer VNC en cliquant sur I’icone en haut a gauche

On a alors une fenétre comme celle-ci (en fait ici la configuration a été faite pour la machine appelée
daniel-pi

VNC Server = x

‘ Abonnement Home - Mode Service (v P\o —

Connectivité Sécurité

..
)

daniel-pi @ Weérification d'identite

Appartient & Daniel’s Team {Home) Lorsqu'ils v sont invités, les utilisateurs qui se

- connectent doivent vérifier les identifiants
Les utilisateurs qui s& connectent verront ces

informations a I'ouverture de session YHC Viewer Signature
74-cB-61-72-98-5a-5e-8d
Alias

.3
AIres mayens da 3¢ connector Tonight savage totem. Panic china fresh

2y Authentification

Lorsqu'ils v sant invités, les utilisateurs qui se
connectent doivent saisir le mot de passe VMC.
Changer le mot de passe

Utilisation non cormmerciale uniquement. Télécharger VNC Viewer et établir connexion.




En cliquant dans le menu de cette fenétre (le carré a droite)

BN
‘o

On accede et on demande Gestion des licences pour se faire connaitre du compte ouvert au préalable
sur realvnc

Gestion des licences VMNC Server

Commencer VE =
Comment souhaitez-vous appliquer la licence ¥NC Server 7
! — Options
c’_E' Cvrir une session RealVMC
Cette option est la seule disponible si vous avez un abonnemant Home ou Professional,
I ou 5 vous souhaitez commencer une évaluation gratuite.
Si vous n'avez pas encare de compte, enregistrez-vous en ligne. 3
Ll
. Appliquer une clé de licence (abonnement Entreprise uniguement)
C'est la seule option si cet ordinateur n'est pas connecté 3 I'lntemet.
Wous trouverez une clé de licence dans |a page de déploiement de votre compte
RealYMC. "
5
= -
|v| Envoyer des données d'utilisation anonymes pour contribuer 4 'amélioration de YNC
Servar,
liti ntial
< Précédent| Suivant = Annuler l I

On clique sur suivant et on fournit les parametres du compte



Gestion des licences VNC Server

—

Ouvrir une session

<
no
L5
P
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Ouyrez une sessioh avec vatre compte RealVNC.

[ daniel@pascotca ]

l uuuxxlauuuuuuuxll I

Mot de passe oublié 7 * 91 5©

ints
¢ Si vous n'avez pas encore de compte, enregistrez-vous en ligne.
T
ih
3 qui 38
s58 WMNC,

En vous connectant, vous acceptez les Conditions d'utilisation et |a polifique de confidentialité,

-:F[écédam] [E“'"-" une session | Annuler -
P b i A b E e o]

et on ouvre une session

remarque : mes copies d ‘écran ont été refaites, la premiere fois, quelque part on a le choix (bouton
radio) entre connection directe et connection directe et cloud, c’est cettte deuxieme option qu’il faut
choisir



Gestion des licences VNC Server

o x 2
amer Appliquer les modifications , A ﬂl:

Yeuillez confimer gue vous souhaitez appliquer ces modifications 3 cet ordinateur.

«ctit
Type d'abonnement Home
iel- Connectivité Directe et cloud
artier L
MNom de |'équipe Daniel's Team (Home) 8 :‘-"' =

s

utilis

mafic Ordinateurs déja membres de I'éguipe pad ]

esm sh
s qul g8
sse WNC,

. < Pracédent | Appliguer Annuler -

et on applique (on voit bien que la connectivité est directe et cloud, le type abonnement est
I’abonnement limité offert a rasperry par realvnc (voir sur leu site si vous étes curieux)

Pour des raisons de sécurité il faut donner un mot de passe a chaque machine serveur
En cliquant dans le menu de cette fenétre (le carré a droite) demander les options et choisir I’option

VNC et I’onglet sécurité



Le
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puis donner un mot de passe pour I’utilisateur standard
<F

Securité
H, Utilisateurs et autorisations
Ofg Connexions
@ Confidentialité
A Dépannage
£ Mises 2 jour
= Impression
& Expert

. e B

VNC Server - Options

Chiffrement | De préférence actif V|

Authentification : | Mot de passe VNC | ¥

— Mot de passe WNC

Les utilisateurs doivent foumir un mot de passe spécifique & VNC Server.
Yous pouvez gérer ce mot de passe depuis la page Lilisateurs &
Autorisations.

' Ahor B i
|'E'| Securité

e "~
VNC Server - Options
@ Autorisations globales | Ajouter...

Utilisateurs et autorisations

0@ Connexions
@ Confidentialité
A Dépannage
di | Mises & jour
= Impression
Le | Exper

Utilisateur standard (user

| Supprimer

Mot de passe...

@ Le schéma d'authentification est Mat de passe VHC,
Modifier ce paramétre dans |3 page Sécurité

Autorisations

ot utilisateur mais non les

Specifier .asse VNC -

Mot de passe : I

Confirmer le mot de passe :|

Annuler | | OK 1e du clavier

[~ il — Cantralar la hiraaii 4 Maida da la aaiivie

Ce mot de passe devra étre utilisé par le client, il faudra lui communiquer a ceux qui voudront se

connecte avec in viewer sur ce serveur.

Voila c’est fait pour le c6té serveur

ATTENTION : si votre rpi est connecté WIF1I il faut s’assurer que les accées sont bons, par exemple
il a été impossible de se connecter sur un compte WIFI configuré comme simple visiteur, il fallait un
compte normal



Coté client

Apres avoir installé le client sur sa machine (le chercher la
https://www.realvnc.com/fr/connect/download/viewer/)

Pour une connexion directe (le serveur étant actif, et on connait son mot de passe), on tape simplement
I’adresse IP

C’est trés pratique si on veut utiliser un ordi dans la maison (depuis son fauteuil ou son lit par exemple)
une fois bien siir qu’on a démarré le raspberry et le serveur, mais je n’ai pas trouvé le moyen de passer
le son (en fait ce n’est pas encore possible lit-on dans le site de realvnc)

Pour une connexion directe on rentre 1’IP de la machine visée,

VNC Viewer
Fichier Afficher Aide

192.168.0.109] & Cuvrir une session. v

Aucun ordinateur dans votre camet d'adresses pour le moment.
Duvrez une session Real¥MNC pour découvrir automatiguement les ordinateurs de votre équipe.

Yous pouvez également vous connecter directement en tapant 'adresse IP ou le nom d'hite YNC Server dans |a barre de recherche.

puis on rentre le mot de passe du rpi (qui n’est pas celui du compte realvnc

TEERT

-



https://www.realvnc.com/fr/connect/download/viewer/

Saisizsez les identifiants attendus par WhC Server en exacution sur I'ordinateur distant.
Motez qu'il ne s'agit pas de vos identifiants de compte RealvYMC.

YMNC Server: 132.165.0.109::5300

Bom d'utilisateur

Mot de passe . | |

hEmariser le mot de passe

Alias Tonight savage totem. Panic china fresh.
- Signature : 74-chB-G1-72-958-8a-5e-8d
aler Annuler 0]4 farre
' Arreter F

On peut méme avoir plusieurs clients branchés en méme temps sur le méme serveur (3 avec la licence
accordée au raspberry!

Pour se conneter via le cloud Une fois lancé le client il faut la premiere fois ouvrir la session en se
connectant au serveur et en fournissant I’identifiant et le mot de passe du compte comme pour le
serveur



Fichier Afficher

192.166.0.109

oo
oo Adresses

Alde

Ouvrir une session
Quvrir une session

daniel@pascotca

xxxxxxxxxxxxxxxxl

Mot de passe oublié 7

Ouyrir une session

Vous n'avez pas de compte RealVNC 7

Enregistrez-vaus en ligne

Découvrez et connectez-vous automatiquement aux ordinateurs
de volre equipe.

Sauvegardez et synchronisez les connexions entre terminaus
de fagon & partager la méme image, ol que vous soyez.

Annuler

l‘ OuYrr une session... ~

&

On voit dans I’exemple ci-dessous que la machine daniel-pi est accessible (car le serveur y est activé),
on la choisit et alors on doit fournir le mot de passe



Fichier afficher
192.165.0.109

oo
S0 Adresses

Aide

49, Daniel's Team (Homwe)

AN

192.1658.0108 daniel-pi
> Authentification x
VMG Server: daniel-pi

Mam d'utilisataur

Mot de passe: ||

Memariser le mot de passe

Alias Tonight savage totem. Panic china fresh.
Signature 74-cB-81-72-98-8a-5e-8d
annuler Ok
Arréter
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Une fois connecté je vois sur ma machine linux le rpi daniel-rpi et j’ai accés par ma souris et mon
clavier, c’est comme si j ‘étais en face du rpi qui vois ce que je fais mais qui peut aussi faire quelque
chose et je le verrai en méme temps :

Autre exemple, dans le client sur ma machine, je vois qu »il y a deux machines accessible par le
compte realvnc

b VNC Viewer - + X
Eichier Afficher  Ajde

[192.168.0.109 | @ oaniet Pascot ~
EE Adresses MNaom ~ | Dernigre connexion Etiquettes
!‘ A58 Daniel's Team (Home) ‘ Bl e 2018-09-03, 20:55
Bl e 2018-09-03, 20:32

* et on voit I’historique de mes connexions

X VNC Viewer - + X
Fichier Afficher Aide

[152.168.0.108 | @ Daniel Pascet ~

‘ EB Adresses ‘ Mo « | Defniére connexion E'thuertes
FH% Daniel's Team (Home) [ REEALTNAL 2016-09-03, 21.59
E 1921660113 2018-039-03, 1633
- 19z2.168.2.41 2018-09-03, 1506
- daniel-pi 2018-09-03, 20:58
- Henri-pi 2018-0%9-03, 20:32

Quand je me connecte au compte je vois qu’il y a actuellement deux serveurs connus: daniel-pi et
Henri-pi, mais que les clients n’y sont pas identifiés



TEAM Computers

[ Computers Tu;uT Daniel's Team (Home)
29 People The computers in your team are available for every team Fome
- member to automatically discover by signing in to VNC
£ Billing .

Viewer.
‘2'.'.,‘ General

To add a computer to your team, download VNC Connect and sign in using your account credentials; it will
ACCOUNT automatically appear below.
R, Profile

Name Platform

& Security

daniel-pi & Raspbian GNU/Linux 9, Linux 4.14.62 REMOVE

Henri-pi & Raspbian GNU/Linux 9, Linux 4.14.62 REMOVE

A

Reste a voir comment échanger des fichiers comme un fichier de son que sonic aurait enregistré ou un
programme scratch et quelques autres options et paramétrages



